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JUNG IPS300 SREG:

interfejs do zdalnej konserwacji instalacji KNX

Test urzgdzenia i praktyczne wskazéwki konfiguracyjne.
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Interfejs JUNG IPS300 SREG

Wzrastajaca liczba inteligentnych instalacji budynkowych z zastosowaniem systemu KNX powoduje
nowe wyzwania dla producentow urzadzen i integratorow. A takze dla inwestordow, choc¢ oni czesto
najmniej zdajg sobie z tego sprawe. Chodzi rzecz jasna o bezpieczenstwo systemu. O ile 10 wiecej lat
temu sterowanie domem z dowolnej lokalizacji nie byto regutg, o tyle obecnie to jest oczekiwany
standard. Rowniez zdalna diagnostyka i programowanie sg dzisiaj podstawowymi funkcjami dla
kazdegointegratora.

JUNG Smart Panel 8 do wizualizacji systemu KNX

Ale jesli instalacja jest niejako ,wystawiona” na $wiat, to o ile nie zrobimy tego w sposdb bezpieczny,
to coraz bardziej prawdopodobne jest, ze predzej czy pdzniej ktos o niecnych zamiarach sie do niegj
wiamie i wyrzadzi szkody. Jest co najmniej kilka sposobdw na bezpieczny zdalny dostep,
ale nie kazdy jest niezalezny od sieciowejinfrastruktury klienta.

Dlatego powstajg urzadzenia takie jak JUNG IPS 300 SREG, ktére pozwalajg na bezpieczng prace
zsystemem KNX na odlegtosc, wykorzystujgc dostep przezchmure.
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Mozliwosci IPS300 SREG

Przetestowalismy modut IPS300 SREG, urzadzenie do montazu szynowego do projektowania i uru-
chomieniaz ETS5 lub jego nowszg wersja. Oto jego mozliwosci:

Interfejs KNX/IP do 8 réwnoczesnych potaczen tunelowanych.
Serwer daty i czasu.
Bramka do zdalnego programowania przez chmure (opcja dodatkowo ptatna).

Urzadzenie zgodne z KNX Secure, umozliwiajgce bezpieczne, szyfrowane
programowanie przez ETS, a takze bezpieczne potaczenia tunelowe z wizualizacji.

Interfejs nie wymaga dodatkowego zasilania, poniewaz jest zasilane z magistrali KNX.

Az 8 jednoczesnych potaczen z KNX to bardzo duzo, trudno sobie wyobrazic¢, ze mozna chciec wiecej.
Ciekawa funkcja jest mozliwos¢ przypisania adresu fizycznego tunelu konkrethnemu urzadzeniu
(np. serwerowi wizualizacji), co czasem utatwia diagnostyke. Jednak trzeba pamietac, ze potaczenie
ETS moze to ustawienie zignorowac w niektoérych przypadkach. Kazdemu tunelowi mozna przypisac
oddzielne hasto dostepu.
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Konfiguracja IPS300 SREG

Konfiguracja interfejsu IPS 300 SREG w celu umozliwienia bezpiecznego zdalnego dostepu w celu
programowania i diagnostyki przez ETS (co najmniej w wersji 5.7.3) jest zadaniem nieco ztozonym
iwymaga kilku dziatan. Szczegotowa instrukcja jest dostepna w jezyku polskim u producenta.

Caty proces przebiega w nastepujacych krokach:

1. Sprawdzenie wersji firmware urzadzenia i wykonanie upgrade,
jesli jest w wersji nizszej niz 1.055

2. Pobranie ze sklepu my.knx.org aplikacji JUNG IPS-remote,
pobranie licencji i zainstalowanie aplikacji w ETS.

3. Pobranie ze katalogu KNX online aplikacji ,KNX IP Interface” oraz ,IP interface — additional
function” a nastepnie zaprogramowanie adresdw fizycznych urzadzeniom
zgodnie z topologiag systemu.

4. Nadanie parametrow interfejsu do potgczen przez tunel i zaprogramowanie aplikacji.

5. Nadanie parametrow dodatkowych i zaprogramowanie aplikacji.

6. Utworzenie adresow grupowych dla dodatkowych funkgji
i przypisanie ich do odpowiednich obiektow w bramce.

7. Uruchomienie aplikacji JUNG IPS-remote, wywotanie funkcji synchronizacji.

8. Potaczenie sie z bramka z aplikacji JUNG IPS-remote.
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9. Na liscie dostepnych potaczen ETS pojawi sie interfejs IPS Remote z lokalnym adresem IP,
ktory wybieramy do potgczenia zdalnego.
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Do petni sukcesu jest jeszcze kilka istotnych dziatarh do wykonania. Po pierwsze, musimy wykupic¢
licencje na zdalny dostep i otrzymac kod aktywacyjny, ktéry nalezy wpisa¢ w parametry urzadzenia.
Podrugie, musimy nadac hasto dostepowe do projektu i do programowania zdalnego.
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Po trzecie, ostateczng decyzje o mozliwosci zdalnego potaczenia podejmuje klient. W parametrach
urzadzenia nalezy ustawi¢ czas dostepnosci potaczenia zdalnego oraz uzgodni¢ z klientem,
W jaki sposob bedzie on wigczat funkcje zdalnego dostepu. Moze to byc¢ funkcja na przycisku, panelu
lub aplikacji. Wowczas mamy od 15 minut do 24 godzin na uruchomienie zdalnego dostepu
i przeprowadzenie operacji na systemie KNX.
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Przyznam, ze troche czasu mi zajeto, zanim poprawnie skonfigurowatem bramke i uruchomitem
zdalny dostep do KNX przez ETS. Nie obyto sie bez konsultacji zJUNG Polska, ale to wynikato raczej
ztego, ze chciatem wyciggnacjak najwiecejinformacji natemat dziatania interfejsu.

Chwile mi zabrato rowniez zrozumienie, dlaczego serwer wizualizacji nie chce sie potaczyc
przez bramke z KNX. Okazato sie, ze po prostu nie obstuguje potaczen ,Secure Tunnelling” i dopiero
upgrade serwera pozwolit na skorzystanie z interfejsu KNX/IP IPS 300 SREG do potgczenia
z KNXw wersji bezpiecznej.
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Dodatkowe funkcjonalnosci IPS 300 SREG

IPS 300 SREG posiada bardzo funkcjonalny wyswietlacz, ktéry pokazuje wszystkie istotne parametry
urzadzenia, takie jak np.adres IP, nrseryjny, ale tez pokazuje, ze zostato nawigzane zdalne potaczenie
przezETS

Ponadto interfejs umozliwia ,ttumaczenie” adresow grupowych spoza KNX Secure, na adresy
,poezpieczne” i vice versa (do 20 takich par). Co to daje? Jesli w instalacji mamy wiekszos¢ urzadzen
spetniajacych wymogi KNX Securei kilka, ktére tego nie potrafig, mozemy np. z przycisku ,.zwyktego”
przestac telegram do urzadzenia wykonawczego ,bezpiecznego” i przestac z powrotem status. Jesli
oznaczymy adres grupowy jako ,KNX secure”, to urzadzenie starszego typu nie bedzie w stanie
komunikowac sie zinnymi urzadzeniami, i o tym musimy pamietac przy planowaniu catej instalacji.

Serwer czasu, korzystajacy z zewnetrznego serwera NTP pozwala na synchronizacje dziatania
urzadzen winstalacji KNX.

Bez wykupienia licencji zdalnego dostepu urzadzenie jest po prostu bramka KNX/IP, spetniajaca
standardy KNXSecure

Opracowanie:

Cezary Chatupczak
KNX Polska | Omnidom
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SWIAT NOWOCZESNYCH TECHNOLOGII NA WYCIAGNIECIE REKI.

Integrujemy spotecznos¢ KNX w Polsce.
Dotacz do nas!

Stowarzyszenie KNX Polska
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