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Standard KNX -

bezpieczne rozwigzanie
dla Twojego inteligentnego

budynku.

Bezpieczeristwo, szyfrowanie i ochrona danych w ekosystemie KNX.




Kazda technologia

____ jest celem dla hakeréow. /

stemy automatyki domowej i budynkowe;j,

podobnie jak kazda technologia cyfrowa,
sg narazone na cyberataki.

Bez odpowiedniej ochrony moga one jednak stanowic¢ najbardziej podatny
punkt catej instalacji. Stowarzyszenie KNX podjeto zdecydowane dziatania,
aby zapewnic¢ bezpieczenstwo swoich systemow, w tym wprowadzenie KNX
Secure, ktore chroni instalacje zaréwno na poziomie wewnetrznych danych,
jak i zewnetrznej komunikacji IP.
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Sprawdz poziom ochrony swojej instalagji
KNX dzieki nowemu KNX Security Check

Czy zastanawiates sie kiedys, czy Twoja instalacja KNX jest naprawde
bezpieczna? Kazda technologia jest celem dla hakerdow — dotyczy to takze
automatyki domowej i budynkowej. Bez odpowiedniej ochrony moze ona
stac sie najstabszym punktem instalacji.

Dlatego z duma przedstawiamy KNX Security Check. To narzedzie online
pozwala sprawdzic¢, czy Twoja instalacja KNX jest odpowiednio chroniona

od strony IP. Jednym kliknieciem mozesz sprawdzi¢ swoj adres IP pod katem
Nniezabezpieczonej instalacji KNX. Wyprobuj KNX Security Check juz dzis

i przejmij kontrole nad bezpieczenstwem swojego systemu KNX!

Serawd?
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Szeroka oferta produktéw KNX Secure

Dzieki znacznym inwestycjom zarowno cztonkdw KNX, jak i samego
Stowarzyszenia KNX, w ubiegtym i biezgcym roku na rynku pojawity sie
konkretne produkty KNX Secure. Wszystkie te produkty zostaty poddane
rygorystycznym procesom certyfikacji KNX, podczas ktdorego testowana jest
ich zgodnos¢ z zaimplementowanymi mechanizmnami uwierzytelniania

i szyfrowania AES 128.

W potaczeniu z narzedziem ETS umozliwia to instalatorom i integratorom
ocene, W jakich przypadkach zastosowanie produktow KNX Secure wnosi
dodatkowa wartos¢ do instalacji KNX.

Serawdz

Dowiedz sie, jak skutecznie zabezpieczy¢
swojq instalacje KNX

Poznaj strategie, ktére mozesz zastosowac, aby zapewnic solidne
bezpieczenstwo instalowanych systemow, korzystajac z 30-minutowego
kursu online Jak zapobiega¢ dostepowi do instalacji KNX:
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https://wbt6.knx.org/login/index.php
https://wbt6.knx.org/login/index.php

KNX Secure posiada certyfikat VDE

W 2022 roku KNX Secure otrzymat certyfikat VDE ,Information security
tested Smart Home and Building” (bezpieczerstwo informacji -
przetestowane inteligentne domy i budynki).

Certyfikat VDE, wraz z solidna certyfikacja KNX kazdego pojedynczego
produktu KNX Secure, potwierdza, ze KNX Secure jeszcze skuteczniej chroni
instalacje KNX przed potencjalnymi cyberatakami. Obecnie certyfikowanych
jest ponad 1000 urzadzen KNX Secure. Wszystkie te produkty przeszty
rygorystyczny proces certyfikacji KNX, w ramach ktérego testowano

ich zgodnos¢ z mechanizmami uwierzytelniania i szyfrowania AES 128.

Wspotdziatanie technologii KNX Secure, produktow KNX Secure oraz narzedzia
konfiguracyjnego ETS wnosi nowy wymiar wartosci dodanej do instalacji KNX.

Information Information
security tested security tested
Smart Home and Building Smart Home and Building

KNXnet/IP Secure Protocol KNX Data Security
www.VDEinfo.com www.VDEinfo.com
ID. 40054125 ID. 40054126
Tested by VDE Germany Tested by VDE Germany



Zabezpiecz swojq instalacje,
korzystajqc z listy kontrolnej KNX Secure

Aby zapewni¢ maksymalne bezpieczenstwo instalacji KNX, opracowalismy liste
kontrolng KNX Secure, ktéra zawiera krok po kroku wszystko, co nalezy
uwzglednic, aby osiggnac bezpieczng instalacje KNX.

Lista ta zostata zaprojektowana tak, aby zapobiec wykorzystywaniu
potencjalnych luk bezpieczenstwa w instalacjach.

Niestety w wielu instalacjach takie luki sg bardzo proste.

KNX Secure oferuje maksymalng ochrone

Automatyka domowa i budynkowa oparta na KNX jest bezpieczna. Nasza
technologia spetnia wszystkie niezbedne regulacje bezpieczenstwa.

Technologia KNX Secure jest standaryzowana zgodnie z EN 50090-3-4,
CO oznacza, ze KNX skutecznie blokuje ataki hakerskie na cyfrowa
infrastrukture potaczonych budynkéw, minimalizujac ryzyko cyfrowych
wiaman.

Ponadto KNX Secure spetnia najwyzsze standardy szyfrowania (zgodnie z ISO
18033-3, takie jak szyfrowanie AES 128 CCM), aby skutecznie zapobiegac
atakom na cyfrowa infrastrukture budynkow i zapewnic¢ najwyzszy poziom
ochrony danych.

KNX Secure gwarantuje maksymalng ochrone, oferujac podwojne
zabezpieczenie. KNX IP Secure rozszerza protokot IP w taki sposob, ze wszystkie
przesytane telegramy i dane sg catkowicie szyfrowane. KNX Data Secure
skutecznie chroni dane uzytkownika przed nieautoryzowanym dostepem

i manipulacja dzieki szyfrowaniu i uwierzytelnianiu.
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Ochrona danych - wspélne zobowigzanie

KNX jest bezpieczna technologia i jesteSmy zdeterminowani, aby taka ja
utrzymac. Dlatego wszystkie zaangazowane strony (projektanci budynkow,
integratorzy systemaow, instalatorzy itd.) musza zobowigzac sie

do prawidtowego stosowania wymaganych srodkoéw bezpieczenstwa.

Kilka szybkich wskazéwek
dotyczagcych zabezpieczenia instalacji KNX

e Jesli instalacja jest potgczona z Internetem, korzystanie z tunelu VPN
do zdalnego dostepu jest absolutnie KONIECZNE. W przypadku korzystania
z interfejsu KNX Secure Tunneling nalezy uzywac silnych haset
sugerowanych przez ETS i nie zastepowac ich wtasnymi, stabymi hastami.

e Szczegdlng uwage nalezy zwrdci€ na instalacje w przestrzeniach
publicznych, czyli tam, gdzie osoby moga poruszac sie bez nadzoru —
nawet przewodowy system KNX moze byc¢ wtedy podatny na atak.

e Instalacje wykorzystujgce komunikacje bezprzewodowa sg celem numer
jeden dla atakow, poniewaz komunikacja pomiedzy urzadzeniami odbywa
sie ,w otwartej przestrzeni”, w przeciwienstwie do komunikacji

przewodowej. Dlatego zdecydowanie zaleca sie stosowanie KNX Secure
w tym medium.

e Jesli posiadasz szkielet KNX IP (KNX IP Backbone) oraz inne sieci IP, zastosuj
separacje VLAN i zezwalaj na komunikacje pomiedzy siecig KNX IP a innymi
sieciami wytacznie za posrednictwem odpowiedniej zapory sieciowe]
(firewall).

Jak wskazuje lista kontrolna KNX Secure, wiele z powyzszych zagrozert mozna
wyeliminowac bardzo prostymi srodkami — oczywiscie przy wykorzystaniu KNX
Secure. KNX oferuje ogromne mozliwosci w zakresie inteligentnych budynkéw
i szkoda bytoby zaprzepascic je przez mozliwe do unikniecia ataki

Nna bezpieczenstwo.

KNX dostarcza wszystkie niezbedne elementy uktadanki — wystarczy tylko
utozycC je we wiasciwy sposob.
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https://my.knx.org/
http://knx.org/
https://jungteam.pl/
https://www.knx.org/knx-en/for-professionals/benefits/knx-secure/
https://www.mocodeco.pl/
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